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Diritti e Doveri
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https://www.curciostore.com/curcio-kids/736-un-computer-dal-cuore-saggio.html


Obiettivi 

incontro

Trasmettere concetti importanti 
di educazione e cultura digitale 
a partire dai fondamentali

Guida rapida all’USO 
CONSAPEVOLE, SANO, SICURO E 
LEGALE del Web 

Prevenire fenomeni di 
cyberbullismo
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INTERNET INDELEBILE

Il diritto all’oblio tecnicamente per la 

struttura di Internet non può esistere
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RITROVARE CONTENUTI WEB CANCELLATI
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Prima di pubblicare

fermati e rifletti
19
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Video/GNU GNU.flv


I più gravi errori in Rete si 
commettono per…

 Distrazione (generazione multitasking…..è 
bene concentrarsi su quello che si sta 
facendo, accantonando 
temporaneamente le altre attività)

 Superficialità (si condivide sulla bacheca 
dove possono vedere migliaia di contatti 
un post solo per il titolo senza 
approfondirne il contenuto)

 Ingenuità (ricordare la massima «fidarsi è 
bene, non fidarsi è meglio») 
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Disattivare le Notifiche 21
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CYBERBULLISMO E SEXTING: STRUMENTI PER PREVENIRE E 

ARGINARE IL FENOMENO
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Ricondividere
foto di minore
intima: cosa si

rischia
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Chiedere foto 
intima a 

minorenne è 
reato?

Con riferimento alla condotta del 
minore che chiede e poi diffonde 
tramite WhatsApp foto di un’altra 
minorenne nuda, l’articolo 600-ter 
del Codice penale prevede il reato 
di pornografia minorile. L’illecito 
in commento scatta a carico di chi 
utilizza minori di 18 anni per 
produrre materiale pornografico. 
Vi rientra anche la condotta di chi 
induce una minorenne a inviargli 
foto di lei nuda, magari 
rassicurandola del fatto che le 
stesse rimarranno private mentre 
poi le divulga in una chat o in 
qualsiasi altro modo.

La pena è la reclusione da 6 a 12 
mesi e la multa da 24mila a 
240mila euro.

https://www.laleggepertutti.it/codice-penale/art-600-ter-codice-penale-pornografia-minorile


Chi riceve foto
intima di minore

o le ricondivide
commette

reato?

Al pari di chi si procura le foto intime di 
minorenne, è responsabile anche chi le 
riceve e, a sua volta, le ricondivide.

Qui le condotte che vengono in evidenza 
sono due:

• chi riceve le foto intime di un 
minorenne e le salva nel proprio 
telefonino o altro dispositivo, risponde 
del reato di detenzione di materiale 
pedopornografico anche se poi non lo 
diffonde a terzi. Per andare esenti da 
qualsiasi imputazione penale è bene 
cancellare immediatamente le foto 
ricevute. Chi riceve le foto, senza averle 
chieste e le elimina dal proprio 
smartphone non rischia alcuna 
condanna;

• chi riceve le fotointime di un 
minorenne e le ricondivide con altri 
commette lo stesso reato di chi tali foto 
ha chiesto per primo: quello 
di pornografia minorile. In questo 
caso, la reclusione va da 1 a 5 anni e 
la multa da 2.582 a 51.645 euro.
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Denigrare 

pubblicamente le 

vittime e peggiorare 

la loro reputazione 

mediante 

divulgazione di dati 

personali sottratti sul 

profilo

DOXXING
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Non accettare follower/seguaci se 

non si ha un criterio per valutarli

PROFILI PRIVATO + 2FA CON APP



CYBERBULLISMO: 

LEGGE 71 DEL 

29/05/2017

10/11/2021

Questa foto di Autore sconosciuto è concesso in licenza da CC BY-SA-NC

Questa foto di Autore sconosciuto è concesso in licenza da CC BY-SA-NC

https://knowlaw.in/index.php/2021/06/01/cyberbullying-deleterious-effect-advancement-technology/
https://creativecommons.org/licenses/by-nc-sa/3.0/
http://www.icsinalunga.it/news/normativa-cyberbullismo/
https://creativecommons.org/licenses/by-nc-sa/3.0/


YOUPOL: APP DELLA POLIZIA DI STATO PER SEGNALARE REATI DI SPACCIO E BULLISMO. 

NEL 2020 INSERITA POSSIBILITA’ DI DENUNCIARE EPISODI DI VIOLENZA DOMESTICA
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https://www.garanteprivacy.it/cyberbullismo

Modello Garante Privacy segnalazione



SOCIAL: NO ALLA 

GOGNA MEDIATICA

La foto della sua auto 

parcheggiata era finita in Rete. 

Lui aveva chiesto scusa, si era 

anche dato una multa e aveva 

devoluto un contributo 

all’Associazione nazionale 

mutilati e invalidi civili. 

Si è sparato
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Cybersecurity e Reputazione

Digitale







RANSOMWARE: CONOSCERLO 
PER EVITARLO
Attenzione al ransomware. Il programma che prende "in ostaggio" 
il tuo dispositivo
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Salvataggio dati in 

cloud e …..
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Leggi le recensioni prima di scaricarle

un APP
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Soluzione di protezione dispositivi
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Dati personali e Identità 

Digitale

Video/2. Siete sicuri che i dati messi in rete non vengano usati_ GUARDATE!!!.flv
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RICERCATI SU GOOGLE PRIME TRE PAGINA DEL MOTORE DI RICERCA
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EVITARE DI CONDIVIDERE DATI PERSONALI
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regolamento Europeo 

per la protezione e 

tutela dei dati 

personali
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PASSWORD EFFICACE + 2FA CON APP PER EVITARE IL FURTO 

D’IDENTITA’
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Google Authenticator



CODICI DI BACKUP 

2FA CON APP
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SERVIZIO ACCOUNT PASSWORD

POSTA ELETTRONICA LAVORO *********@istruzione.it ***************

POSTA ELETTRONICA PERSONALE *********@gmail.com ***************

AMAZON ********** ***************

FACEBOOK ********** ***************

INSTAGRAM ********** ***************

SEZIONE SMARTPHONE:

CODICE IMEI

CODICE PIN SICUREZZA

WHATSAPP:

CODICE VERIFICA IN DUE PASSAGGI

CASSAFORTE DIGITALE


