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Mauro Ozenda
Consulente informatico, Formatore freela

Sanremo, Liguria, Italia - 500+ collegamenti -
Informazioni di contatto

Disponibile per ¥ Aggiungi sezicne de


http://blog.keliweb.it/2015/06/linkedin-lancia-due-nuove-applicazioni/
https://creativecommons.org/licenses/by-nc-sa/3.0/

hitpss//Awwwifacebookicom/maurozenda

& Modifica

Mauro Ozenda

@maurozenda - Consulente #" Modifica Invia un messaggio

Home Servizi Recensioni Shop Altro » m Q 3 v




Sicuriin rete

Guida per genitori e insegnanti
all’'uso consapevole di Internet
e dei social network
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un comput tod |
dal cuore 5‘99"'



https://www.curciostore.com/curcio-kids/736-un-computer-dal-cuore-saggio.html

Obiettivi
incontro

Trasmettere concetti importanti
di educazione e cultura digitale
a partire dai fondamentali

Guida rapida all’'USO
CONSAPEVOLE, SANO, SICURO E
LEGALE del Web

Prevenire fenomeni di
cyberbullismo
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http://www.theautismdaddy.com/2014/10/the-problems-with-awareness-campaigns.html
https://creativecommons.org/licenses/by-sa/3.0/
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https://www.dgpixel.com/techblog/smartphone-e-onde-elettromagnetiche-quali-marche-ne-emettono-di-piu/
https://creativecommons.org/licenses/by-sa/3.0/
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oscurato, difficile da scoprire



Il diritto all’oblio tecnicamente per la
struttura di Internet non puo esistere

Questa foto di Autore sconosciuto € concesso in licenza da CC BY-NC-ND



http://aikime.blogspot.com/2013/11/impara-e-dimentica-ma-ricordati-di.html
https://creativecommons.org/licenses/by-nc-nd/3.0/

RITROVARE CONTENUTI WEB CANCELLATI

A0 2 maenine

Travel with us to 2046 and imaagine the future of the internet

Search the history of over 616 billion web pages on the Internet.

mnu“n“"mﬂﬂ"l"ﬂ QEnter URL or keywords

fli Autore sconosciuto & concesso in licenza da
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https://web.archive.org/
https://www.24hdansuneredaction.com/web/4-lecriture-web-cest-quoi/
https://creativecommons.org/licenses/by-nc-nd/3.0/

Prima di pubblicare
- fermati e rifleHti


Video/GNU GNU.flv

= Distrazione (generazione multitasking.....e
bene concentrarsi su quello che si sta
facendo, accantonando
temporaneamente le altre afttivita)

= Superficialita (si condivide sulla bacheca
dove possono vedere migliaia di contatti
un post solo per il titolo senza
approfondirne il contenuto)

= Ingenuvita (ricordare la massima «fidarsi &
bene, non fidarsi € meglion)

11/10/2021
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https://www.diggita.it/story.php?title=Doxxing_cose_Tante_le_vittime_del_web
https://creativecommons.org/licenses/by/3.0/
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https://www.navigaweb.net/2018/10/app-per-personalizzare-le-notifiche-su.html
https://creativecommons.org/licenses/by-nc-sa/3.0/

CYBERBULLISMO E SEXTING: STRUMENTI PER PREVENIRE E
ARGINARE IL FENOMENO

Ferire con
un click

il cyberbullismo

Questa foto di Autore sconosciuto & concesso in licenza da CC BY-NC-ND Questa foto di Autore sconosciuto & concesso in licenza da CC BY-NC-
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https://www.brunopramaggiore.net/corso-sul-cyberbullismo-e-pericoli-della-rete/
https://creativecommons.org/licenses/by-nc-nd/3.0/
http://nadanoslibradeescorpio.blogspot.com/2012/07/sexting-adolescente-cerca-de-un-tercio.html
https://creativecommons.org/licenses/by-nc-nd/3.0/

Apine 2012

Storia di Amanda:

-~ Amanda é una ragazzina di 15 anni, probabilmente
fragile e insicura

~ Conosce su Facebook un ragazzo e nasce un rapporto
speciale

~ Lui le chiede una foto intima

— Lei gliela spedisce

~ Lui comincia a ricattarla

— Lei non sa come uscirne |
— Lascia su Youtube il suo messaggio di &
- Si suicida



https://www.youtube.com/watch?v=LkE7ShYhdHI

Ricondividere
foto di minore
INtima: cosa si

rischia



https://www.laleggepertutti.it/523354_ricondividere-foto-di-minore-nuda-cosa-si-rischia
https://www.flickr.com/photos/pro-juventute/10817269144
https://creativecommons.org/licenses/by/3.0/

Chiedere foto
IEE
minorenne e
reato?

Con riferimento alla condotta del
minore che chiede e poi diffonde
tramite WhatsApp foto di un’altra
minorenne nuda, I'articolo 600-ter
del Codice penale prevede il reato
di pornografia minorile. L'illecito
INn commento scatta a carico di chi
utilizza minori di 18 anni per
produrre materiale pornografico.
Vi rientra anche la condotta di chi

induce una minorenne a inviargli
foto di lei nuda, magari
rassicurandola del fatto che le
stesse rimarranno private mentre
poi le divulga in una chat oin
qualsiasi altro modo.



https://www.laleggepertutti.it/codice-penale/art-600-ter-codice-penale-pornografia-minorile

Al pari di chi si procura le foto intime di
minorenne, ¢ responsabile anche chi le
riceve e, a sua volta, le ricondivide.

Qui le condotte che vengono in evidenza
sono due:

Chi riceve foto

* chiriceve le foto intime di un
minorenne e le salva nel proprio

|nt| Ma d | m | nore telefonino o altro dispositivo, risponde
o le ricondivide

del reato di detenzione di materiale
pedopornografico anche se poi non lo
diffonde a terzi. Per andare esenti da

commette qualsiasi imputazione penale e bene
cancellare immediatamente le foto
reato ? ricevute. Chiriceve le foto, senza averle

chieste e le elimina dal proprio
smartphone non rischia alcuna
condanna;

* chiriceve le fotointime diun
minorenne e le ricondivide con altri
commette lo stesso reato di chi tali foto
ha chiesto per primo: quello

di pornografia minorile. In questo
caso, la reclusionevadalabannie
la multa da 2.582 a 51.645 euro.




DOXXING

Denigrare
pubblicamente le
vittime e peggiorare
la loro reputazione
mediante
divulgazione di dati
personali sottratti sul
profilo

di Autore sconosciuto & concesso in licenza da
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http://www.partidopirata.cl/el-doxing-una-forma-de-acoso-en-la-red/
https://creativecommons.org/licenses/by-nc/3.0/

di Autore sconosciuto

Rispetto
entilezza



https://www.radioncologa.com/2015/05/empatia/
https://creativecommons.org/licenses/by-nc-sa/3.0/

PROFILI PRIVATO + 2FA CON APP

Non accettare follower/seguaci se
non si ha un criterio per valutarli




CYBERBULLISMO:
LEGGE 71 DEL
29/05/2017

Questa foto di Autore sconosciuto & concesso in licenza da CC BY-SA-NC
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https://knowlaw.in/index.php/2021/06/01/cyberbullying-deleterious-effect-advancement-technology/
https://creativecommons.org/licenses/by-nc-sa/3.0/
http://www.icsinalunga.it/news/normativa-cyberbullismo/
https://creativecommons.org/licenses/by-nc-sa/3.0/

YOUPOE: Arr pELLA POLIZIA DI STATO PER SEGNALARE REATI DI SPACCIO E BULLISMO.
NEL 2020 INSERITA POSSIBILITA’ DI DENUNCIARE EPISODI DI VIOLENZA DOMESTICA

e

Luce

i

* ok ok ok ok 27

Gli agenti di polizia hanno letto immediatamente il messaggio che ho mandato, mi hanno

chiamato per verificare e sono venuti nel giro di un minuto! Ottima app!! E grazie agli agenti!
igino. palermobis.

gigino. p: I.

* * -

@Ho dovuto chiamare il 113 visto che sono stato aggredito da un bullo penso 16 enne. se

c'era lapplicazione Record ;avevo la possibilita almeno di registrare | audio Comunque il 113

e arrivato subito trovandomi seduto a terra tutto dolorante.Era il 11 Agosto del 2020 ore 21:

00 A Sarrento solo p

YouPol

Polizia di Stato  Social *hkd 17288

€ Pertutti

X Questa app non & disponibile per il tuo dispositivo

10/11/2021 31




Modello Garante Privacy segnalazione

"V i | GARANTE
' @’ PER LA PROTEZIONE
. %" | DEI DATI PERSONALI

A TUTELA DI UN DIRITTO FONDAMENTALE

-
Nuove tutele per i minori vittime
di cyberbullismo su social network e web

https://www.garanteprivacy.it/cyberbullismo

LEGGE n. 71/2017

Disposizioni a tutela dei minori
per la prevenzione ed il contrasto
del fenomeno del cyberbullismo

MODELLO perla

segnalazione/reclamo

in materia di cyberbullismo
da inviare a:
cyberbullismo@gpdp.it

Scarica la scheda informativa
(formato .pdf)

10/11/2021
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SOCIAL: NO ALLA
GOGNA MEDIATICA

La foto della sua auto

parcheggiata era finita in Rete.

Lui aveva chiesto scusa, si era
anche dato una multa e aveva
devoluto un contributo
all’Associazione nazionale
mutilati e invalidi civili.

Si é sparato

10/11/2021



Cybersecurity e Reputazione
Digitale

Ci vogliono 20 anni
per costruire una
reputazione e
pochi minuti di un
cyber-incidente per
rovinarla

Stephane Nappo

A ) -t
RedHot ( Cyber o f jn 48y t
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MALWARE PIU DIFFUS!

VIRUS

Produce sempre pill copie di sé con

cui infetta file o aree del disco. TROJAN

R'c']'ede almeno - un'interazione Malware mascherato da software/file utile,

dell'utente. == || chenasconde virus o elementi dannosi.
Malware auto-replicante che sfrutta BACKDOOR

; la rete per propagarsi. Si diffonde — Permette di accedere da remoto ad un pc e a

senza interazioni dell'utente. ‘il tutte le sue funzioni, ottenendone parziale o

completo possesso.

@l Impedisce |'accesso ad aree del proprio computer, che
6 | vengono bloccate e criptate. Per ottenere nuovamente
'accesso viene chiesto il pagamento di un riscatto.

|
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o
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PRINCIPALI MEZZI DI INFEZIONE INFORMATICA

b

DOWNLOAD SOFTWARE  APP DI MESSAGGISTICA  SUPPORTI PORTATILI
E FILE CORROTT] ISTANTANEA (Chiavette USB, CD,
DA SITI INTERNET ED EMAIL Hard Disk)

Scarica software solamente da siti fidati e certificati
Non usare USB sconosciute

Evita di aprire allegati mall ricevuti da mittenti sconosciuti/sospettt
Non cliccare su link di cui non conosci la provenienza
Usa VPN soprattutto quando ti connetti da Wi-Fi pubblict
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Questa foto di Autore sconosciuto € concesso in licenza da CC BY


https://www.garanteprivacy.it/temi/cybersecurity/ransomware
https://fabiusmaximus.com/2017/05/13/skip-the-hysteria-what-you-need-to-know-about-the-big-ransomware-attack/
https://creativecommons.org/licenses/by/3.0/

https://www.nomoreransom.org/it/index.html

Partners Informazioni sul Progetto ltaliano v

Ransomware Q&A

<@ />
NO MORE Crypto Sheriff
RANSOM

Consigli sulla Prevenzione

Strumenti di Decriptazione Denunciare un Reato

Il termine «ransomware» siriferisce a

OCCORRE un malware che blocca il computer e

dispositivi mobili, oppure codificai
AI UTO file elettronici contenuti nei
. dispositivi. Quando questo avviene,
per sbloccarei
s me propri file e dati, a meno che non
Vostrl fl Ie Senza paghi un riscatto. In ogni caso il
pagamento del riscatto non e una

paga re gli : garanzia di riavere i propri dati e
haC ke rs*? o non si dovrebbe mai pagare!

I'utente non puo pit accedere ai



https://www.nomoreransom.org/it/index.html

BACKUP

Questa foto di Autore sconosciuto € concesso in licenza da CC BY-NC

Questa foto di Autore sconosciuto & concesso in licenza da CC BY-SA-NC

Salvataggio dati in
cloud e .....

Questa foto di Autore sconosciuto € concesso in licenza da CC BY-SA-NC
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http://www.pngall.com/backup-png
https://creativecommons.org/licenses/by-nc/3.0/
http://www.rauldiego.es/google-drive/
https://creativecommons.org/licenses/by-nc-sa/3.0/
https://tcatmon.com/wiki/ICloud
https://creativecommons.org/licenses/by-nc-sa/3.0/
http://windytheplaneh.deviantart.com/art/Onedrive-Logo-vector-611346233
https://creativecommons.org/licenses/by-nc-nd/3.0/

Leggi le recensioni prima di scari
un APP

nosciuto &€ concesso in licenza da CC BY-NC-ND



https://www.wired.it/mobile/app/2018/06/28/hotel-e-ristoranti-recensioni-online/
https://creativecommons.org/licenses/by-nc-nd/3.0/

ANTIVIRUS
@ vs @

ANTI-MALWARE

Tl =VIRUS

tore sconosciuto & concessoin licenza da

10/11/2021



https://technofaq.org/posts/2018/03/anti-malware-vs-anti-virus-what-should-you-use-for-complete-cyber-security/
https://creativecommons.org/licenses/by-nc-sa/3.0/
https://pl.wikipedia.org/wiki/Malwarebytes
https://creativecommons.org/licenses/by-sa/3.0/
https://de.wikipedia.org/wiki/Kaspersky_Lab
https://creativecommons.org/licenses/by-sa/3.0/




Dati personali e Identita



Video/2. Siete sicuri che i dati messi in rete non vengano usati_ GUARDATE!!!.flv

RICERCATI SU GOOGLE PRIME TRE PAGINA DEL MOTORE DI RICERCA
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https://www.wired.it/attualita/media/2018/08/06/mondo-ricerca-online/
https://creativecommons.org/licenses/by-nc-nd/3.0/

- & diAutore sconosciuto & concesso in licenzada

Sericeviunachiamata, untesto o un'e-mall dauna fontenon idata o nonverficata che

tichiede nformazioni personal, non forirle. Confermate sempre [ autenticta dd
(ontatto,

Seventecontattatida unazienda chevichiede nformazioni gnorat arichest,
Contattateinvece [2zienda inmodoindipendents,tramite i contattosulsiosito
ificile perverficaresequestarchiestaeautentica



https://www.puntosicuro.it/security-C-124/privacy-C-89/il-nuovo-collegio-dell-autorita-garante-per-la-protezione-dei-dati-personali-AR-20305/
https://creativecommons.org/licenses/by-nc-nd/3.0/

regolamento Europeo
per la protezione e
tutela dei dati
personali

General
Data

Protection
Regulation


http://formiche.net/2018/05/gdpr-cambiamento-necessario-casto-softlab/
http://www.salvisjuribus.it/valutazione-dimpatto-sulla-protezione-dei-dati-personali-secondo-le-linee-guida-wp29/
https://creativecommons.org/licenses/by-nc/3.0/

PASSWORD EFFICACE + 2FA CON APP PER EVITARE IL FURTO
D’IDENTITA’

Questa foto di Autore sconosciuto € concesso in licenza da CC BY-SA


https://www.htnovo.net/2020/05/come-reimpostare-o-recuperare-password-account-microsoft.html
https://creativecommons.org/licenses/by-sa/3.0/

Google Authenticator

Google Authenticator

Google LLC  Strumenti

[ Peci3

@ Lapp & compatibile con tut i tuoi d

Configura Authenticator

« Scarica l'app Authenticator dal Play Store.
« Allinterno dell'app, seleziona Crea account
« Seleziona Leggi codice a barre

NON RIESCI A LEGGERLO?

ANNULLA  AVANTI

*hkkky 178234 &

TIM = 10:01

081 410

Facebook

970 171

Microsoft

646 424

T " g~

471 754

| ST

el =



CODICI DI BACKUP
2FA CON APP

Salva i tuoi codici di backup X

Conserva questi codici di backup in un luogo sicuro ma accessibile

O 2166 0 2689
O 0501 (1 4983
O 0919 0 2983
L] 9346 L1 2246 %
] 9736 0 9729

Google

@gmail.com)

= Ogni codice di backup pud essere utilizzato solo una vol

= Codici generati il giorno: 29 lug 2016

RICEVI NUOVI CODICI DOWNLOAD

Questa foto di Autore sconosciuto & concesso in licenza da CC BY-SA
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https://www.ideepercomputeredinternet.com/2016/07/messaggio-google-verifica-due-passaggi-codici-backup.html
https://creativecommons.org/licenses/by-sa/3.0/
http://www.securitybydefault.com/2012/04/google-authenticator-2.html
https://creativecommons.org/licenses/by-nc/3.0/

CASSAFORTE DIGITALE

SERVIZIO

POSTA ELETTRONICA LAVORO
POSTA ELETTRONICA PERSONALE
AMAZON

FACEBOOK

INSTAGRAM

Fxkx kK kxR *k@jstruzione.it

FAF kK AF*F@gmail.com

RO Rk S e
R R e S

*khkkhkhkkkkhkhkk

SEZIONE SMARTPHONE:
CODICE IMEI
CODICE PIN SICUREZZA

WHATSAPP:

ACCOUNT PASSWORD

kkhkkkhkkhkkhkkikkikkkx
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CODICE VERIFICA IN DUE PASSAGGI




