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Mauro Ozenda
Consulente informatico, Formatore freela

Sanremo, Liguria, Italia - 500+ collegamenti -

Informazioni di contatto

Disponibile per ¥ Aggiungi sezicne de


http://blog.keliweb.it/2015/06/linkedin-lancia-due-nuove-applicazioni/
https://creativecommons.org/licenses/by-nc-sa/3.0/

hitpss//Awwwifacebookicom/maurozenda

& Modifica

Mauro Ozenda

@maurozenda - Consulente #" Modifica Invia un messaggio

Home Servizi Recensioni Shop Altro » m Q 3 v




Sicuriin rete

Guida per genitori e insegnanti
all’'uso consapevole di Internet
e dei social network
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un comput tod |
dal cuore 5‘99"'



https://www.curciostore.com/curcio-kids/736-un-computer-dal-cuore-saggio.html

Trasmettere concetti
importanti di
educazione e cultura
digitale a partire dai
fondamentali

Guida rapida all’'uUSO
CONSAPEVOLE, SANO,
SICURO E LEGALE del
Web

Tutelare la famiglia
interconnessa nel
MONDO DIGITALE

Obietftivi
incontro




Mondo digitale: il
ruolo del genitore

] Conoscere
] Educare
(] Regolamentare

] Affiancare

12/2/2021




Genitori e figli nel digitale

ASPETTO UMANO ASPETTO LEGALE

RESPONSABILITA’ DEI
GENITORI DEI
COMPORTAMENTI ERRATI SUL

WEB
ESEMPIO GENITORIALE

PRIVACY DEI MINORI (dala
10 anni le sue foto sono
presenti sul Web grazie ai
genitori)




QO
Ricerca
Doxakids

luglio 2021

per
Telefono
Azzurro

Il 68% deiragazzitrai 12 e 18
anni ha fornito nome e
cognome sui social e, di questi, il

79% altri tipi di informazioni
P

A quasi meta di loro e capitato
di essere preso in giro da
qualcuno negli ultimi mesi.

02/12/2021



Screentime

| ragazzi passano pit tempo che mai connessi. Gli psicologi dell'infanzia segnalano sempre piu casi di dipendenza da schermo.

Il tempo medio passato | preadolescenti da 8 Gli adolescenti sono
giornalmente davanti a a 12 anni passano in connessi fino a 9 ore al
uno schermo per media 6 ore al giorno giorno
bambinidai5ai 7 davanti a uno schermo
anni e pari a 4,30 ore




o _1° In primis occorre insegnare
Consigli .
loro a connettersi veramente

Genitori con il prossimo,

1 riconoscendolo e
( ) rispettandolo

02/12/2021 14




Consigli

Genitori (2)

| figli imparano dai nostri
comportamenti, non dalle parole, un
genitore che utilizzi in modo
immaturo gli strumenti digitali perde
autorevolezza e lede le sue chance di
correggere i figli

02/12/2021
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RITROVARE CONTENUTI WEB CANCELLATI

A0 2 maenine

Travel with us to 2046 and imaagine the future of the internet

Search the history of over 616 billion web pages on the Internet.

mnu“n“"mﬂﬂ"l"ﬂ QEnter URL or keywords

fli Autore sconosciuto & concesso in licenza da

02/12/2021


https://web.archive.org/
https://www.24hdansuneredaction.com/web/4-lecriture-web-cest-quoi/
https://creativecommons.org/licenses/by-nc-nd/3.0/
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https://www.navigaweb.net/2018/10/app-per-personalizzare-le-notifiche-su.html
https://creativecommons.org/licenses/by-nc-sa/3.0/

CYBERBULLISMO E SEXTING: STRUMENTI PER PREVENIRE E
ARGINARE Il, FENOMENO

Ferire con
un click

il cyberbullismo

Questa foto di Autore sconosciuto € concesso in licel

Questa foto di Autore sconosciuto & concesso in licenza da CC BY

Questa foto di Autore sconosciuto € concesso in licenza da CC BY-NC-ND
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' #RevengePorn

L


https://www.brunopramaggiore.net/corso-sul-cyberbullismo-e-pericoli-della-rete/
https://creativecommons.org/licenses/by-nc-nd/3.0/
http://nadanoslibradeescorpio.blogspot.com/2012/07/sexting-adolescente-cerca-de-un-tercio.html
https://creativecommons.org/licenses/by-nc-nd/3.0/
https://change-meme.com/2018/08/28/07-08-sextortion/
https://creativecommons.org/licenses/by/3.0/

Apine 2012

Storia di Amanda:

-~ Amanda é una ragazzina di 15 anni, probabilmente
fragile e insicura

~ Conosce su Facebook un ragazzo e nasce un rapporto
speciale

~ Lui le chiede una foto intima

— Lei gliela spedisce

~ Lui comincia a ricattarla

— Lei non sa come uscirne |
— Lascia su Youtube il suo messaggio di &
- Si suicida



https://www.youtube.com/watch?v=LkE7ShYhdHI

CRONACA

Revenge porn a scuola, caso ad Ancona
tra 12enni: «I ragazzi ci stuggono di
mano»

Il caso emerso durante il consiglio comunale monotematico sulla microcriminalita
giovanile. L'Ordine degli psicologi delle Marche lancia I'allarme giovani-social: «Vivono in
realta virtuali, ci stanno sfuggendo di mano»

REVENGE PORN - PORNOGRAFIA NON CONSENSUALE

02/12/2021




Ricondividere
foto di minore
INtima: cosa si

rischia



https://www.laleggepertutti.it/523354_ricondividere-foto-di-minore-nuda-cosa-si-rischia
https://www.flickr.com/photos/pro-juventute/10817269144
https://creativecommons.org/licenses/by/3.0/

Chiedere foto
IEE
minorenne e
reato?

Con riferimento alla condotta del
minore che chiede e poi diffonde
tramite WhatsApp foto di un’altra
minorenne nuda, l'articolo 600-ter
del Codice penale prevede il reato
di pornografia minorile. L'illecito
in commento scatta a carico di chi
utilizza minori di 18 anni per
produrre materiale pornografico.

Virientra anche la condotta di chi
induce una minorenne a inviargli
foto di leil intima, magari
rassicurandola del fatto che le
stesse rimarranno private mentre
poi le divulga in una chat o in
qualsiasi altro modo.



https://www.laleggepertutti.it/codice-penale/art-600-ter-codice-penale-pornografia-minorile

Al pari di chi si procura le foto intime di
minorenne, ¢ responsabile anche chi le
riceve e, a sua volta, le ricondivide.

Qui le condotte che vengono in evidenza

sono due:
s » chiriceve le foto intime di un
Chl riceve fOtO minorenne e le salva nel proprio
. . . . telefonino o altro dispositivo, risponde
| ﬂtl Mma d | MINOore del reato di detenzione di materiale
g . pedopornografico anche se poi non lo
@) |e Ficon d VI d e diffonde a terzi. Per andare esenti da
qualsiasi imputazione penale e bene
commette cancellare immediatamente le foto
ricevute. Chiriceve le foto, senza averle
reato? chieste e le elimina dal proprio

smartphone non rischia alcuna
condanna;

chiriceve le foto intime di un
minorenne e le ri-condivide con altri
commette lo stesso reato di chi tali foto
ha chiesto per primo: quello

di pornografia minorile.

In questo caso, la reclusione va
da 1 a5 anniela multada 2.582
a 51.645 euro.




Denial of Responsibility! Tutti i diritti Sono riservati a limemagazine.eu®©

Sofia ha 22 anni e da aprile scorso € vittima di cyberbullismo. Qualcuno b
a sua insaputa, ...

BN /imemagazine.eu

“Ho trovato le mie foto su un sito di escort”: l'odissea di Sofia.
yberbullismo (L artedi 8 giugno 2021) . Sofia ha 22 anni e da ap”

yberbullismo. Qualcuno ha postato a sua insaputa, foto e informaz’
di escort: Quello che mi & successo, € accaduto penso a tante al*
he non denunciano cid che & successo e arrivano a compier:

Doxing

Denigrare pubblicamente
le vittime e peggiorare la
loro reputazione

mediante divulgazione di
dati personali sottratti sul
profilo




L’empatia, dal greco en-pathos, ossia “senfire dentro”, non e altro che la capacita di mettersi nei panni dell’altro,
comprendere le sue emoZioni e sensazioni e sentirle come se fossero le proprie.

Educare all'Empatia

b
Non rendiamoli analfabeti da un punto di vista emotivo.
Come stimolare I'empatia?

12/2/2021



https://www.adolescienza.it/sos/sos-genitori-adolescenti/non-rendiamoli-analfabeti-da-un-punto-di-vista-emotivo-come-stimolare-lempatia/
Video nuovi/Mr Empathy - Fondazione Empatia Milano.mp4

Educare all’affettivita
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CYBERBULLISMO:
LEGGE 71 DEL
29/05/2017

Questa foto di Autore sconosciuto & concesso in licenza da CC BY-SA-NC

02/12/2021



https://knowlaw.in/index.php/2021/06/01/cyberbullying-deleterious-effect-advancement-technology/
https://creativecommons.org/licenses/by-nc-sa/3.0/
http://www.icsinalunga.it/news/normativa-cyberbullismo/
https://creativecommons.org/licenses/by-nc-sa/3.0/

APP DELLA POLIZIA DI STATO PER SEGNALARE REATI DI SPACCIO E BULLISMO.
NEL 2020 INSERITA POSSIBILITA’ DI DENUNCIARE EPISODI DI VIOLENZA
DOMESTICA

YouPol

Y U U Polizia di Stato Social * &k 1128 &
€ Per tutti
P 0 I X Questa app non & disponibile per il tuo dispositivo

Luce
i
* % % % % 10 gennaio 202 27

Gli agenti di polizia hanno letto immediatamente il messaggio che ho mandato, mi hanno
chiamato per verificare e sono venuti nel giro di un minuto! Ottima app!! E grazie agli agenti!

igino. palermobis.
* 2 ottobre 2020 29

@Ho dovuto chiamare il 113 visto che sono stato aggradito da un bullo penso 16 enne. se
c'era l'applicazione Record ,avevo la possibilita almeno di registrare | audio Comunque il 113
e arrivato subito trovandomi seduto a terra tutto dolorante Era il 11 Agosto del 2020 ore 21:

00 A Sorrento solo p...




Modello Garante Privacy segnalazione

"V i | GARANTE
' @’ PER LA PROTEZIONE
. %" | DEI DATI PERSONALI

A TUTELA DI UN DIRITTO FONDAMENTALE

-
Nuove tutele per i minori vittime
di cyberbullismo su social network e web

https://www.garanteprivacy.it/cyberbullismo

LEGGE n. 71/2017

Disposizioni a tutela dei minori
per la prevenzione ed il contrasto
del fenomeno del cyberbullismo

MODELLO perla

segnalazione/reclamo

in materia di cyberbullismo
da inviare a:
cyberbullismo@gpdp.it

Scarica la scheda informativa
(formato .pdf)

02/12/2021
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PROFILI PRIVATO + 2FA CON APP

Non accettare follower/seguaci se
non si ha un criterio per valutarli




SOCIAL: NO ALLA
GOGNA MEDIATICA

La foto della sua auto

parcheggiata era finita in Rete.

Lui aveva chiesto scusa, si era
anche dato una multa e aveva
devoluto un contributo
all’Associazione nazionale
mutilati e invalidi civili.

Si é sparato

02/12/2021



Norvegia: legge sul
ritocco immagini in Rete

La nuova normativa riguardera qualsiasi
alterazione che influisca sull’aspetto delle
dimensioni del corpo, della forma o della pelle,
compreso anche 'uso di semplici filtri di
Instagram.

Ath AL ]
I T AT, A : TR Questa foto di Autore sconosciuto & concesso in licenza da CC BY-NC-ND


https://www.wired.it/internet/social-network/2019/08/22/instagram-privacy-bufala/
https://creativecommons.org/licenses/by-nc-nd/3.0/

INSTAGRAM : EVITA | FILTRI MA SII TE
STESSO/A

original

Questa foto di Autore sconosciuto & concesso in licenza da CC BY-NC . . o
Questa foto di Autore sconosciuto & concesso in licenza da CC BY-NC-ND



http://graspingforobjectivity.com/2015/01/the-facetune-challenge.html/
https://creativecommons.org/licenses/by-nc-nd/3.0/
https://www.flickr.com/photos/danielflaco/8541475631
https://creativecommons.org/licenses/by-nc/3.0/

Smartphone
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Before After 15 minutes
cell phone use of cell phone use

\&\\ ST ¢
R

.. \“
- ‘ \_



https://www.dgpixel.com/techblog/smartphone-e-onde-elettromagnetiche-quali-marche-ne-emettono-di-piu/
https://creativecommons.org/licenses/by-sa/3.0/

PIN telefono + impronta digitale
Disattivazione Geolocalizzazione-Bluetooth e NFC
Antivirus mondo Android

APP: controllo accesso dati

Mauro Ozenda (www.maurozenda.net)



CASSAFORTE DIGITALE

POSTA ELETTRONICA TR @gmail.com Rk
ROBLOX Nickname gk kK

TIK TOK Nickname skeokokokokskkskskokokokk

l CODICE IMEI
CODICE PIN SICUREZZA

/] CODICE VERIFICA IN DUE PASSAGGI




Attenzione alle richieste di codicia é
cifre dai nostri contatti

WhatsApp

di Autore sconosciuto &€ concesso in licenza da
02/12/202

1



http://www.pngall.com/whatsapp-png
https://creativecommons.org/licenses/by-nc/3.0/

DIGITAL
PERSONAL
REPUTATION

12/2/2021



Video/3. WEB REPUTATION_La verità su di te su Facebook.flv
http://www.techeconomy.it/2012/10/25/online-reputation-management/
https://creativecommons.org/licenses/by-nc-sa/3.0/

Alert

Monitora il Web per trovare nuovi contenuti interessanti

ICrea un pulsante di avviso...

Monitorare la reputazione
digitale

12/2/2021



../VIDEO/WEB REPUTATION_La verità su di te su Facebook - YouTube2.flv

PRINCIPALI MEZZI DI INFEZIONE INFORMATICA

b

DOWNLOAD SOFTWARE  APP DI MESSAGGISTICA  SUPPORTI PORTATILI
E FILE CORROTT] ISTANTANEA (Chiavette USB, CD,
DA SITI INTERNET ED EMAIL Hard Disk)

Scarica software solamente da siti fidati e certificati
Non usare USB sconosciute

Evita di aprire allegati mall ricevuti da mittenti sconosciuti/sospettt
Non cliccare su link di cui non conosci la provenienza
Usa VPN soprattutto quando ti connetti da Wi-Fi pubblict






https://www.garanteprivacy.it/temi/cybersecurity/ransomware
https://fabiusmaximus.com/2017/05/13/skip-the-hysteria-what-you-need-to-know-about-the-big-ransomware-attack/
https://creativecommons.org/licenses/by/3.0/

https://www.nomoreransom.org/it/index.html

Partners Informazioni sul Progetto ltaliano v

Ransomware Q&A

<@ />
NO MORE Crypto Sheriff
RANSOM

Consigli sulla Prevenzione

Strumenti di Decriptazione Denunciare un Reato

Il termine «ransomware» siriferisce a

OCCORRE un malware che blocca il computer e

dispositivi mobili, oppure codificai
AI UTO file elettronici contenuti nei
. dispositivi. Quando questo avviene,
per sbloccarei
s me propri file e dati, a meno che non
Vostrl fl Ie Senza paghi un riscatto. In ogni caso il
pagamento del riscatto non e una

paga re gli : garanzia di riavere i propri dati e
haC ke rs*? o non si dovrebbe mai pagare!

I'utente non puo pit accedere ai



https://www.nomoreransom.org/it/index.html

BACKUP

Questa foto di Autore sconosciuto € concesso in licenza da CC BY-NC

Questa foto di Autore sconosciuto & concesso in licenza da CC BY-SA-NC

Salvataggio dati in
cloud e .....

Questa foto di Autore sconosciuto € concesso in licenza da CC BY-SA-NC
\

Questa foto di Autore sconosciuto € concesso in licenza da CC BY-NC-ND


http://www.pngall.com/backup-png
https://creativecommons.org/licenses/by-nc/3.0/
http://www.rauldiego.es/google-drive/
https://creativecommons.org/licenses/by-nc-sa/3.0/
https://tcatmon.com/wiki/ICloud
https://creativecommons.org/licenses/by-nc-sa/3.0/
http://windytheplaneh.deviantart.com/art/Onedrive-Logo-vector-611346233
https://creativecommons.org/licenses/by-nc-nd/3.0/

regolamento Europeo
per la protezione e
tutela dei dati
personali

General
Data

Protection
Regulation


http://formiche.net/2018/05/gdpr-cambiamento-necessario-casto-softlab/
http://www.salvisjuribus.it/valutazione-dimpatto-sulla-protezione-dei-dati-personali-secondo-le-linee-guida-wp29/
https://creativecommons.org/licenses/by-nc/3.0/

Se hai un account aperio e non lo usi da




Y Deseat.me Sign i

Clean up your online presence

Instantly get a list of all your accounts, delete the ones you are not using.



PROTEGGERE LE RETI WIFI

P s
’/'?\

1-> Spegnereil router quandosi é
fuori o in orarinotturni

2-> Aggiomare il firmware

3-> Disabilitare 'accesso da remoto
4-> Cambiare la pwd di accesso
(admin/admin o admin/pwd)

02/12/2021
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CONTROLLO INTRUSIONI CONNESSIONE DI CASA

Fing - Network Tools

Domotz Ltd Strumenti kw1 145427 2

E Aggiungi a lista desideri m

El PEGI3

A\ Mon hai alcun dispositivo




lATTENlIIINE1

ndQeherator.Het
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