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Chi è la Polizia Postale e delle Comunicazioni ? 

E’ una delle Specialità della Polizia di Stato 

che si occupa di :

Cyberterrorismo Pedofilia On line

Computer forensic Hacking

Diritto d’autore
Protezione delle 

infrastrutture critiche del 
paese

E-Commerce Social network

E- Banking Reati postali e falsi filatelici

Giochi on line
Progetti educativi nelle 

scuole!
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Oggi parliamo di… Internet 

E’ uno straordinario mezzo di comunicazione di massa che
permette di ricevere informazioni da tutto il mondo, comunicare
in tempo reale con persone distanti migliaia di chilometri ed altri
innumerevoli vantaggi…

ma proprio per le sue grandi potenzialità, deve essere utilizzato

con attenzione e consapevolezza.



Oggi parliamo di… Sicurezza On Line

Smartphone, 
Tablet, 
notebook o pc

Social 
Network

Videochat, 
Videosharing, 
Instagram

Pedopornografia 
on line

Cyberbullismo



PERCHE’ PARLIAMO DI SICUREZZA 
Quali sono i rischi?

Produzione e divulgazione
Foto o Video inappropriati

Molestie, Adescamento

Bullismo/Cyberbullismo



SIAMO CONSAPEVOLI? 

…QUALI REATI POSSIAMO COMMETTERE?

Tratt.illecito dati personali (art. 167 Dlgs196/03)

Diffamazione (art. 595 cp)

Sostituzione di persona (art. 494 cp)

Detenzione materiale pedopornografico (art. 600 quater c.p.)

…CON UN SEMPLICE CLICK…

Accesso abusivo sistemi informatici (art. 615 ter c.p)

Diffusione illecita di immagini e/o video sessualmente espliciti

– art. 612 ter c.p

Adescamento minorile (art. 609 undecies c.p)



Un po’ di statistica…

62 perquisizioni ( detenzione pedo – terrorismo  -
truffe e-commerce)

4 arresti in flagranza di reato

1 ordine di custodia cautelare in carcere

1010 denunce ricevute
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Attività della Polizia Postale e delle comunicazioni di Brescia 
anno 2021:



CYBER BULLISMO

Polizia di Stato

dal virtuale al reale



Gli usi impropri delle nuove tecnologie: 
IL CYBERBULLISMO

→ Sai cos‘è?

Invio di sms e mms
con testi o immagini 
volgari, offensivi o 

minacciosi

Diffondere 
informazioni private 
su un’altra persona, 

calunniare, ecc.

Escludere 
intenzionalmente una 
persona dai luoghi di 
interazione virtuale
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Bullismo

Spazi virtuali del bullo :
chat, social network, video sharing

Modalità : commenti dispregiativi, offensivi, pubblicazione 
di foto e/o video inappropriati ritraenti violenze o 

atteggiamenti intimi. 
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Si manifesta con una serie di  
comportamenti di prevaricazione, reiterati 

nel tempo che coinvolgono 
sempre gli stessi ragazzi/e…

I dominanti/bulli ed 
i più deboli e incapaci 
di difendersi/vittime



Bullismo & Smartphone

La condivisione con altre persone, gruppi di chat, social network 

lede la privacy della persona ripresa.

Occorre il consenso della persona ritratta. 

Nel  caso  del  minore,  il  consenso   lo  devono   esprimere

i genitori o i legali per tutela. 
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La videoripresa di “bravate”, 

violenze, scherzi verso i compagni 

ed il personale della scuola 

anche se è commessa da minori

è un REATO.



Sei vittima di bullismo 
quando…

 ricevi insulti o minacce abitualmente

 ti spingono, ti danno calci e pugni, ti fanno cadere abitualmente

 ti danno dei soprannomi antipatici e ti prendono in giro abitualmente

 diffondono voci maligne su di te abitualmente

 ti offendono per la tua razza, per il tuo sesso o per la tua religione 
abitualmente

 fanno sorrisetti e risatine mentre stai passando abitualmente

 parlano in codice se sei presente abitualmente

 ricevi sms, e-mail e telefonate offensive abitualmente

 ti ignorano e ti voltano le spalle se ti avvicini abitualmente

 ti costringono a fare cose che non vuoi abitualmente

 ti rubano o nascondono i libri, la merenda, la paghetta o le altre tue 
cose abitualmente
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Polizia di Stato

DENUNCIANDO LE VIOLENZE AD UN 
ADULTO, AI PROF., AI GENITORI

ALLA POLIZIA



Crea Password difficili:
numeri, maiuscole, minuscole, 

simboli, lunghezza

Una password sicura 
e segreta

Digita la password ogni volta

Cambia spesso la password

Non dire la tua password a nessuno!

Se possibile non utilizzare lo stesso 
username e/o la stessa password per 

siti web diversi o per account 
importanti: email, banca…

SICUREZZA ON LINE 
Come possiamo proteggerci?



I SOCIAL NETWORK



Quali sono allora le precauzioni da 
adottare per un utilizzo sicuro di 

social network ??

1) Rispettare l’età minima;

2) Conoscere le regole del “gioco”;

3) non pubblicare dati e immagini personali;

4) avere contatti con persone conosciute

5) RISPETTARE SE STESSI E GLI ALTRI

Polizia di Stato
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Pensa bene prima di
pubblicare tuoi dati personali
(soprattutto nome, indirizzo,
numero di telefono) in un
profilo-utente, o di accettare
con disinvoltura le proposte di
amicizia.

Ricorda che su internet
immagini e informazioni
possono riemergere
(complici i motori di
ricerca) a distanza di anni.

Astieniti dal pubblicare
informazioni personali
e foto relative ad altri
senza il loro consenso.
Potresti rischiare
anche sanzioni penali.

Se possibile, crea profili
differenti in ciascuna rete
a cui partecipi. Non
mettere la data di nascita
o altre informazioni
personali nel nickname.



Dove sono fisicamente le informazioni
degli utenti ?

Chi ne può disporre oltre a 
Facebook?

Cosa ne sarà dopo la morte
digitale degli utenti?

Alcune domande su Facebook



IL BUSINESS DEI 
SOCIAL NETWORK

La principale fonte di guadagno dei social networks
proviene da:

• vendita a terzi delle informazioni sugli utenti

• pubblicità mirata (alle preferenze degli utenti) 

• Social commerce

• Testimonial pubblicitari involontari



Quasi tutti i giovani 
possiedono un profilo Facebook

Quanti hanno agito sulle impostazioni di privacy?

Ma quanti hanno letto i termini d’uso?

Quanti hanno impostato il profilo con sicurezza?



Rispettare i termini di utilizzo di facebook,
sono le regole del gioco.

http://www.facebook.com/legal/terms



Una volta creato il profilo

è importante impostarlo correttamente!



La protezione su …  



La protezione su …  
Attiva le notifiche di accesso  

Vi giungerà una e-mail simile a questa: 



Approvazione degli accessi:

Una seconda password… un codice che si può digitare 
solo dal tuo cell e che dimostra che sei veramente 

TU ad effettuare l’accesso

La protezione su …  



Impostazioni account

In basso a sx selezionare

La privacy su …  







Come segnalare un problema…

Come bloccare una persona…



1) il tuo indirizzo email,

2) il tuo numero di telefono 
3) il tuo account Facebook

Puoi registrarti utilizzando :



Chi può vedere i tuoi post
 Per impostazione predefinita, chiunque può

visualizzare il tuo profilo e i tuoi post su

Instagram.

 Puoi rendere privati i tuoi post in modo che

siano visibili solo ai seguaci approvati. Se i tuoi

post sono privati, solo i tuoi seguaci approvati li

vedranno nella tab Foto di Cerca ed esplora o su

pagine con hashtag o relative alla posizione. Non

è possibile rendere i post privati dal computer.



COMMENTI 
INDESIDERATI
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Pensa bene prima di commentare
 Quando ti trovi coinvolto in una disputa, fermati

un attimo e pensa all'effetto che il tuo post
successivo potrebbe avere. In questi momenti
chiediti: “Ne vale la pena?” o “Cosa ci guadagno a
continuare in questo conflitto?”. È più facile dirlo
che farlo, ma accettare azioni moleste
perpetrando a tua volta lo stesso tipo di azione
può stimolare comportamenti negativi e
incoraggiare l'altra persona a continuare nel suo
comportamento aggressivo.

Polizia di Stato



Come rimuovere le 
immagini

dalla ricerca Google?

 Le tue immagini potrebbero essere visibili nei
risultati di ricerca di Google.

 Se non desideri che le tue foto o i tuoi video
vengano visualizzati su Google, rendi il tuo
account privato oppure revoca l’accesso al sito
web di terzi. Anche se elimini il tuo account, la
reindicizzazione e rimozione delle immagini da
questi siti e da Google potrebbero richiedere del
tempo.

Polizia di Stato



CONDIVISIONE
DEI DATI TRA I 

SOCIAL NETWORK



La privacy su …  



Durante l’utilizzo di programmi di chat può 
capitare di essere contattati da persone 
SCONOSCIUTE che possono richiedere o 

inviare foto e video.

Approfittando dell’anonimato garantito dalla 
rete e fingendosi vostri coetanei, richiedono il 
vostro numero di telefono o il vostro indirizzo
cercando di incontrarsi con voi nella vita reale.  

Come fare a capire se una persona sta dicendo la verità ?

La regola è NON fidarsi!!

Polizia di Stato

CONSIGLI PER UN USO SICURO 
DELLE CHAT/VIDEOCHAT



Quando chatti con SCONOSCIUTI

non attivare la webcam ma aspetta che sia

l’altra persona a farsi vedere per prima! 

TRATTA GLI ALTRI COME VORRESTI 
ESSERE TRATTATO

Non clikkare link di sconosciuti

Blocca ed elimina i contatti che ti infastidiscono

Non accettare file da persone che non conosci

Polizia di Stato

CONSIGLI PER UN USO SICURO 
DELLE CHAT/VIDEOCHAT



➢ Bloccare i contatti fastidiosi e petulanti

➢ Non comunicare mai dati personali

➢ Può essere pericoloso incontrare soggetti
conosciuti in chat… non andare all’incontro
da soli o in luoghi appartati

Polizia di Stato

➢ Diffidare se vengono promessi doni…

CONSIGLI PER UN USO SICURO 
DELLE CHAT/VIDEOCHAT



Cerca di stringere 
un rapporto di 

amicizia

Cerca di avere 
informazioni su di 

noi

Promette “regali” 
o ricariche 
telefoniche

Cerca di creare 
una situazione di 

intimità

A volte invia foto 
o filmati erotici

Dice di sé cose 
private 

Quali tecniche usa
per ingannare?

Polizia di Stato

VIDEO/2-Ragazza-che-chatta.wmv
VIDEO/2-Ragazza-che-chatta.wmv


Riprendere scene di sesso esplicito (anche col consenso dei
soggetti ritratti) che possono in futuro essere “postate” su un
blog o pubblicate in un sito o diffuse attraverso programmi di
file-sharing può comportare gravi conseguenze

✓ Un file condiviso non può essere sottratto definitivamente
dal circuito di condivisione (cfr. film “Social Network”: su
internet si scrive ad inchiostro, non a matita)

✓ Il rischio per gli autori è di essere perseguiti per
produzione e/o divulgazione, o detenzione di materiale
pedopornografico

Art.600 ter
c.p.

Art.595 c. 3°
c.p.Art.600 quater

c.p.

Polizia di Stato

Realizzazione o produzione
di materiale pedo-pornografico Procurarsi o detenere

materiale pedo-pornografico

Diffamazione on-line

La pedofilia on-line

facebook/600ter.doc
facebook/595cp.doc
facebook/600quater.doc


ATTRAVERSO CHAT SI POSSONO RICEVERE FOTO E VIDEO
DI COETANEI IN ATTEGGIAMENTI INTIMI O POCO
CONVENIENTI SPESSO ACCOMPAGNATI DA COMMENTI

DISPREGIATIVI.

ELIMINA SUBITO DAL TUO TELEFONO IMMAGINI 
O VIDEO CHE RIPRODUCONO MINORENNI IN 

ATTEGGIAMENTI SESSUALI E AVVISA IL 
DIRETTO INTERESSATO ED I TUOI GENITORI

CONDIVIDENDO TALI CONTENUTI
PUOI PROVOCARE GRAVI CONSEGUENZE!

Polizia di Stato

SEXTING



STRUMENTI NORMATIVI PER IL CONTRASTO 
ALLA PEDOPORNOGRAFIA

Art. 600-quater. Detenzione di materiale pornografico 
Chiunque, … , consapevolmente si procura o detiene materiale pornografico
realizzato utilizzando minori degli anni diciotto…

pena < 3 anni

Art. 600-ter c.4. Pornografia minorile
Chiunque, …, offre o cede ad altri, anche a titolo gratuito, il materiale
pornografico…

pena < 3 anni

Art. 600-ter c.3. Pornografia minorile
Chiunque, … , con qualsiasi mezzo, anche per via telematica, distribuisce,
divulga, diffonde o pubblicizza il materiale pornografico…

pena 1< > 5 anni

Art. 600-ter c.1 e 2. Pornografia minorile
Chiunque, utilizzando minori degli anni diciotto, realizza esibizioni
pornografiche o produce materiale pornografico ovvero induce minori degli
anni diciotto a partecipare ad esibizioni pornografiche… Chiunque ne fa
commercio

pena 6 < > 12 
anni

Art. 600-bis c.1. Prostituzione minorile
Chiunque induce, favorisce o sfrutta la prostituzione…

pena 6 < > 12 
anni

Polizia di Stato



Art. 600-bis c.2. Prostituzione minorile
Chiunque compie atti sessuali con un minore tra i quattordici e i
diciotto anni in cambio di denaro o di altra utilità economica

pena

6 mesi < > 3 anni

Art. 609-quater. Atti sessuali con minorenne
Chiunque compie atti sessuali con persona che al momento del
fatto non ha compiuto gli anni quattordici

pena

5 < > 10 anni

Art.609-octies. Violenza sessuale di gruppo
Chiunque commette atti di violenza sessuale di gruppo
(partecipazione di più persone riunite) …

pena

6 < > 12 anni

Polizia di Stato

STRUMENTI NORMATIVI PER IL CONTRASTO 
ALLA PEDOPORNOGRAFIA
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Art. 609-undecies - Adescamento di minorenni.

Chiunque, allo scopo di commettere i reati di cui agli articoli 600,
600-bis, 600-ter e 600-quater, anche se relativi al materiale
pornografico di cui all'articolo 600-quater.1, 600-quinquies, 609-bis,
609-quater, 609-quinquies e 609-octies, adesca un minore di anni
sedici, è punito, se il fatto non costituisce più grave reato, con la
reclusione da uno a tre anni.
Per adescamento si intende qualsiasi atto volto a carpire la fiducia
del minore attraverso artifici, lusinghe o minacce posti in essere
anche mediante l'utilizzo della rete internet o di altre reti o mezzi di
comunicazione.

pena 1 < 
> 3 anni

STRUMENTI NORMATIVI PER IL CONTRASTO 
ALLA PEDOPORNOGRAFIA



E’ BENE RICORDARSI 
SEMPRE CHE…

QUANDO PUBBLICHI FOTO O VIDEO 
CHE MOSTRANO ALTRE PERSONE 

DEVI AVERE IL LORO 
CONSENSO!

Polizia di Stato
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ESTORSIONE SU FACEBOOK
(art. 629 c.p.)

gli autori contattano le vittime per 
mezzo di chat e servizi di 
messaggeria e li inducono a mostrarsi 
davanti alla webcam in atteggiamenti 
sessuali 

Ad insaputa della vittima le 
immagini o il video vengono 
registrati 

La conversazione on-line viene 
dirottata su Facebook al fine di 
individuare la lista di amici della 
vittima.
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Alla persona presa di mira viene 
infatti chiesto di versare una 
determinata somma di denaro (100 -
900 euro) tramite specifici corrieri 
(es. Western Union), 

minacciando di pubblicare il video
e/o le immagini in internet (es. Youtube)

Oppure di inviarli ai contatti Facebook
della vittima.

ESTORSIONE SU FACEBOOK
(art. 629 c.p.)
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I profili Facebook degli estorsori
vengono creati artatamente con
identità false

I recapiti telefonici forniti durante i
contatti on-line corrispondono a
numerazioni della Costa D’Avorio e
nordafricane (Marocco)

Anche gli indirizzi IP di connessione ai
profili Facebook utilizzati dagli
estorsori afferiscono a provider
stranieri

ESTORSIONE SU FACEBOOK
(art. 629 c.p.)



Su Facebook è la stessa comunità che contribuisce al rispetto dei
termini d’uso del portale e le segnalazioni dei singoli utenti sono
spesso efficaci e “risolutive”.

Le “segnalazione abusi” fatte dagli utenti del portale in riferimento
a profili falsi, furti d’identità, contenuti inappropriati ecc. vengono
tempestivamente valutate e spesso risolte con la rimozione degli
account/gruppi/post.

LA VALENZA DELLA COMUNITA’

Utilizzate la segnalazione
abusi per far cessare le
attività moleste, offensive e
minatorie poiché, oltre a
ledere la vostra e l ’ altrui
persona, violano le regole
della comunità.



Diffamazione on-line
Conseguenze civiliPolizia di Stato



segue… Diffamazione on-line
Conseguenze civili

Polizia di Stato
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Le foto e le 
informazioni che 

pubblico mi 
piaceranno anche 
tra qualche anno? 

Se sapessi che il mio
vicino di casa o il mio
professore potessero
leggere quello che ho
inserito on-line, scriverei
le stesse cose e nella
stessa forma?

Ricordati che 
su internet si 

scrive ad 
inchiostro, non 

a matita!!!

Polizia di Stato
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(Prima di postare la 
“foto ridicola” di un 

amico)…
Mi farebbe piacere 
trovarmi nella stessa 

situazione?

I membri dei gruppi ai 
quali sono iscritto 
possono leggere

le mie informazioni 
personali?

Sono sicuro che
mostrerei quella”
foto anche al mio
nuovo ragazzo/a?

Polizia di Stato
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Non passare troppo tempo al pc (o smartphone).
Esasperare la vita virtuale può comportare il rischio di 
essere fagocitati dalla rete e perdere il contatto con 

la realtà

Internet è utile solo se serve per completare
la propria esistenza, non per viverla. Spostare
il proprio essere sul web significa perdersi un
pezzo di vita e di sapori che diversamente non
si percepiscono.

VIDEO/Hikikomori.wmv


LOOK DOWN GENERATION

LA GENERAZIONE DI CHI HA 

PERSO LA CAPACITÀ DI 

COMUNICARE GUARDANDOSI 

NEGLI OCCHI



«LA VITA E’ CIO’ CHE ACCADE 

MENTRE  SEI IMPEGNATO A GUARDARE IL TUO 
SMARTPHONE»



COME GESTIRE I PROBLEMI?

Se ti senti minacciato on-line o quando 
hai paura parla con i tuoi genitori, gli insegnanti

oppure contatta la Polizia Postale e delle Comunicazioni
per segnalare immediatamente minacce che     

vengono fatte a te o alla tua famiglia

Sez.poliziapostale.bs@poliziadistato.it

Tel.030.2913028

Polizia di Stato

GRAZIE PER L’ATTENZIONE!

mailto:Sez.poliziapostale.bs@poliziadistato.it

