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Chi e la Polizia Postale e delle Comunicazioni ?
L ——

E’ una delle Specialita della Polizia di Stato

Polizia di Stato . :
che si occupa di :
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Oggi parliamo di.. Internet

E' uno straordinario mezzo di comunicazione di massa che
permette di ricevere informazioni da tutto il mondo, comunicare
in tempo reale con persone distanti migliaia di chilometri ed altri
innumerevoli vantaggi...

ma proprio per le sue grandi potenzialita, deve essere utilizzato

con attenzione e consapevolezza.



Oggi parliamo di... Sicurezza On Line

Social g

Network

Smar"rpho,
Tablet,
notebook o pc

Pedopornografia
on line

%/iddler vm
(1 Tube JEe

uuuuuuuuuuuuuu

Videochat,
Videosharing,
Instagram




PERCHE' PARLIAMO DI SICUREZZA
Quali sono i rischi?

Produzione e divulgazione
Foto o Video inappropriati

Bullismo/Cyberbullismo



2

Telle cQ

SIAMO CONSAPEVOLI?

...QUALI REATI POSSIAMO COMMETTERE?

...CON UN SEMPLICE CLICK...
Tratt.illecito dati personali (art. 167 Dilgs196/03)

Diffamazione (art. 595 cp)

Sostituzione di persona (art. 494 cp)
Accesso abusivo sistemi informatici (art. 615 ter c.p)
Adescamento minorile (art. 609 undecies c.p)

Detenzione materiale pedopornografico (art. 600 quater c.p.)

Diffusione illecita di immagini e/o video sessualmente espliciti
— art. 612 ter c.p



Un po’ di statistica...

Attivita della Polizia Postale e delle comunicazioni di Brescia
anno 2021;

62 perquisizioni ( detenzione pedo - terrorismo -
truffe e-commerce)

4 arresti in flagranza di reato
1 ordine di custodia cautelare in carcere

1010 denunce ricevute



Polizia di Stato

CYBER BULLISMO

dal virtuale al reale
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u? Gli usi impropri delle nuove tecnologie:

8 IL CYBERBULLISMO

Polizia di Stato

- Sai cos ‘e?

$ 3

Invio di sms e mms Diffondere

con testi o immagini

volgari, offensivi o
minacciosi

J

informazioni private
su un’ altra persona,
calunniare, ecc.

Escludere
intenzionalmente una
persona dai luoghi di

- interazione virtuale
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Bullismo

)l Si manifesta con una serie di
polizia di Stato comportamenti di prevaricazione, reiterm‘i
nel tempo che coinvolgono
sempre gli stessi ragazzi/e...
I dominanti/bulli ed

i piu deboli e incapaci

di difendersi/vittime

Spazi virtuali del bullo :
chat, social network, video sharing

Modalita : commenti dispregiativi, offensivi, pubblicazione
di foto e/o video inappropriati ritraenti violenze o
atteggiamenti intimi.
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R

Bullismo & Smartphone

Polizia di Stato
La condivisione con altre persone, gruppi di chat, social network

lede la privacy della persona ripresa.
Occorre il consenso della persona ritratta.
Nel caso del minore, il consenso lo devono esprimere

i genitori o i legali per tutela.

La videoripresa di "bravate”,
violenze, scherzi verso i compagni
ed il personale della scuola

\

anche se e commessa da minori
e un REATO.




Sei vittima di b
Polizia di Stato quando...

* ricevi insulti o minacce abitualmente

* ti spingono, ti danno calci e pugni, ti fanno cadere abitualmente

* ti danno dei soprannomi antipatici e ti prendono in giro abitualmente
» diffondono voci maligne su di te abitualmente

dono per la tua razza, per il tuo sesso o per la tua religione

i e risatine mentre stai passando abitualmente

e sei presente abitualmente

telefonate offensive abitualmente

le spalle se ti avvicini abitualmente

se che non vuoi abitualmente

i libri, la merenda, la paghetta o le altre tue



Come puo difendersi
chi subisce il bullismo?

Polizia di Stato

DENUNCIANDO LE VIOLENZE AD UN
ADULTO, AT PROF., AT GENITORI
ALLA POLIZIA
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SICUREZZA ON LINE Una password sicura

Come possiamo proteggerci? e segreta
Digita la password ogni volta

L‘im..-:ww-wunom.,,_
srnam E'
g e | 1_.r_f“dr Al — P rd
paer Y .
| enaee®® L] -
PasswWo rd Resta collegato Hai dimenticato la password?

| Crea Password difficili:
numeri, maiuscole, minuscole,

simboli, lunghezza A@g@&gg

y S

O — Cambia spesso la password

Remember
Your Passwords?

s siyee = N Se possibile non utilizzare lo stesso
username e/o la stessa password per
siti web diversi o per account
importanti: email, banca...

x="polizia
. I v p M [ []
- Non dire la tua password a nessuno! ) e comunicazioni




I SOCIAL NETWORK




Quali sono allora le precauzioni da
adottare per un utilizzo sicuro di
Polizia di Stato social network ??

1) Rispettare I'eta minima;
2) Conoscere le regole del “gioco”;
3) non pubblicare dati e immagini personali;

4) avere contatti con persone conosciute
5) RISPETTARE SE STESSI E 6LT ALTRI



Pensa bene prima di
pubblicare tuoi dati personali
(soprattutto nome, indirizzo,
numero di telefono) in un
profilo-utente, o di accettare
con disinvoltura le proposte di
amicizia.

Astieniti dal pubblicare
informazioni personali
e foto relative ad altri
senza il loro consenso.
Potresti rischiare
anche sanzioni penali.

Ricorda che su internet
immagini e  informazioni
possono riemergere
(complici i motori di
ricerca) a distanza di anni.

Se possibile, crea profili
differenti in ciascuna rete
a cui partecipi. Non
mettere la data di nascita

) altre informazioni
personali nel nickname.




facebook Alcune domande su Facebook

—

% Dove sono fisicamente le informazioni
degli utenti ?

—

% Chi ne puo disporre oltre a
Facebook?

—

Cosa ne sara dopo la morte
digitale degli utenti?




IL BUSINESS DEI - & B
B e (@98

App Store @
8.309.765 "Mi piace” - 54.509 ne parlano

La principale fonte di guadagno dei social networks
proviene da:

« vendita a terzi delle informazioni sugli utenti
* pubblicita mirata (alle preferenze degli utenti)
« Social commerce

« Testimonial pubblicitari involontari




Quasi tutti i giovani
possiedono un profilo Facebook

T 100.0%

T 80.0%
T €0.0%

T 40.0%
T 20.0%

- 0.0%

T TS T - SN - S St
FTEFEsFsdegses @

N N

= ftaly populstion CO Facebook users ~=de= Penetration J

.

Ma quanti hanno letto i termini d'uso?
Quanti hanno agito sulle impostazioni di privacy?

Quanti hanno impostato il profilo con sicurezza?



facebook.

- | Rispettare i termini di utilizzo di facebook,
U\/} sono le regole del gioco.

http://www.facebook.com/legal/terms ]

4, Registrazione e sicurezza dell'account

(g utenti o Facebaok farmiscono i proprio nome & le propriz informazioni real, & invitiama butti & fare |o stesso| Per quanto riguarda la registrazione & al fine di garantire |2 sicurezza del proprio
accourt, [utenke si impedna a;

1. Mon farnire infarmaziani personal False su Faceboak o creare un account per conta diun altva persana senza autarizzazions,
Hon creare pil diun prafilo personalz,

lon creare un altro acoount senza | nostro permesso se [acoount originale viene disabili:at,

Hon Utiizzare il praprio profilo personale per attenere profitt commercial {ad esempio vendendo i praprio messaggio di stato @ un inserzionista).
o usare Facebook s& nan ha raggiunta i 13 anni.

hlon usare Facebook s & stato accusata di crimini sessual
hssicurarsi che |e proprie infarmaziont di conkatto siana sempre corrette & aggiomate,

oo - e e o LA A

Non condividere la propria password (o, nel caso deql sviuppator, |a chiave sedreta), né consentive ad altv di accedere al proprio account o di esequire quaisiasl ltra zione che pofrebbe
mektere a rischio |3 siourezza del suo accourt,

9, Mo trasferire a terai i proprio account {compresa qualsiasi Paging o applicazione amministrata) senza il nostro previo consenso scitto,
10, 5e [tente seleziona un nome Ubente per i proprio account, Faceboak siriserva i dirito df imuoverla o reclamatla, qualora lo rivenga appropriato (ad esempio, se il proprigtatio diun
marchio i lamenta del Fatho che Ln nome utenke nan & in relazions diretta con | nome realz delltente),



facebook.

Una volta creato il profilo
B8 oo o N\ c][8->

E-mail

facebook I =

Il tuo diario Facebook Registrazione

E gratis e lo sara sempre.

Racconta la storia della tua vita con un nuovo tipo di profilo. )
Maggiori informazioni. Narad ‘

Coghome: ‘

La tua e-mail: ‘ ‘

Inserisci |
nuovamente ‘ ‘
I'g-mail:

T
Nuova password: ‘ ‘

i

MQ)H}BMLLA

114 |, 1y i ' .
Wl beidadd i ks ) Sono: | Seleziona sesso: v ‘
4 —— ‘
L Compleanno: | Giorno: ¥ ‘ Mese: v ‘ Anno: v |
x - : 7 ; '
- @ Perché devo fornire la mia data di nascita?

Cliccando Registrazione, accetti i Condizioni d'uso di
Facebook e confermi di aver letto e compreso la nostra
Mormativa sull'utilizzo dei dati,

Crea una Pagina per una celebrita, gruppo o azienda.

e importante impostarlo correttamente!



La protezione su .. [

&% Generale

m Protezione

[ Privacy
/] Diario e aggiunta di tag
@ Blocco

Impostazioni di protezione
—

Navigazione protetta # Naviga in Facebook Yon una connessione protetta (https) quando possibile

Annulla

Cosa sono i contatti fidati?

1 contatti fidati sono amici stretti che puoi chiamare per chiedere aiuto
qualora dovessi avere dei problemi nel'accedere al tuo account.

1 tuoi contatti fidati devono assicurarsi che si tratfi di te prima di fornirtii
codidi di sicurezza.

Inserisci i codici che ti vengono forniti dai tuoi contatti fidati e potrai
v riaccedere al tuo account.

Scegli i contatti fidati



facebook.

La protezione su ...
Attiva le notifiche di accesso

- - - - -
o Generale Impostazioni di protezione
. Protezione

Navigazione protetta La navigazione protetta al momento & attivata.

g p g P

(B Privacy
i) Diario e aggiunta ditag Notifiche di accesso Puoi ricevere delle notifiche quando viene effettuato I'accesso al tuo account da
@ Blocco un computer o dispositivo mobile che non hai mai usato prima. Scegli un metodo

nti:

@ notfiche
Per celulare

Seguad " Salva modifiche

Vi giungera una e-mail simile a questa:

Accesso a Facebook da "lavoro” Posta in arriva x =
Facebook notification+yfc9_ ob@facebookmail. com 15:41 (24 minuti fa) o+~ hod
ame =

In nuovo dispositivo chiamato "lavoro” ha acceduto al tuo account Facebool{ (lunedi 20 febbraio 2012 alle ore 5.41)
Bologna, BO, IT (IP=80.23.254 38) (Mota: questa posizione =i basa sulle infordbazioni del tuo provider ISP o wirele

Hai e=seguito tu questa azione? Se la risposta @ =i, ignora pure il resto di questa e-mail.

Se l'azione non & stata eseguita da te, segui il link qui sotto per proteggere le infarmazioni del tuo account Facebook.
https: A facebook. comscheckpoint/checkpointrme ?u=15240825 75 8n=[414 18vx




La protezione su ..

Cos'e I'approvazione degli accessi?

L'approvazione degli accessi offre un ulteriore livello di protezione e sfrutta il numero di
telefono che fornisci per proteggere il tuo account.

Come funziona

@ 8 ¢

ando accedida Puoi generare codici di Inserendo il codice, dimostri
browser sconosuuto ti sicurezza solo dal tuo di essere veramente tua
verra richiesto un codice di - telefono. 171 tentare di effettuare
sicurezza. ['accesso.

Una seconda password... un codice che si puo digitare
solo dal tuo cell e che dimostra che sei veramente
TU ad effettuare |'accesso



La privacy su ...

&% Generale - ° °

8 o — Impostazioni account
Motifiche

[ Persone che ricevoro gl a...

B2 appicaziani Scarica una copia dei tuoi dati di Facebook,

¥ rckile
:ii?:r:t;i Facebook \ .
In basso a sx selezionare

Scarica le tue informazioni
Ottieni una copia dei contenuti che hai condiviso su Facebook.

Awvia il mio archivio

Cosa comprende?
= Posto, foto e video che hai condiviso
= [ tuoi messaggie le tue chat
= Info provenienti dalla sezione Informazioni del tuo profilo
= E non solo




facebook

E-mail o telefono Password

I I

o7 Generale Impostazioni sulla privacy e strumenti

{7t Protezione

Chi pud vedere le mie cose?
Privacy
I Diario e aggiunta di tag
@ Blocco

@ Notiiche
Per celulare

Seguaci

@ Applicazioni

[ tnserzioni

= Pagamenti

€3 Dashboard di assistenza

Chi pu0 vedere i tuoi post futuri? Chiudi

Puoi gestire la privacy degii elementi che condividi usando lo strumento di selezione del
pubbiico nel luogo esatto in cui pubblichii contenuti. L'impostazione che scegii verra
mantenuta per i post futuri finché non la modfficherai.

2 Amid -
Pubblica
Controla tuttii post in cuiseitaggd ¥ 48 Amidi Usa il registro attivita
L Amici tranne conoscenti
Vuoi imitare il pubblico dei post che 8 sobio Limita i post passati

amici degli amici o con i pubblico?

% Personalizzata

Chi pud contattarmi?

Chi pud cercarmi?

Chi pué inviarti richieste di amicizia3 : i Modifica
[ Amid pi stretti

Quali messaggi vuoi fitrare nella poj '@ Area di Bologna se Modffica
Vedi tutte le liste...

Chi pué cercarti utiizzando l'indirizzG &-mar o Thumero ar mici Modffica

telefono che hai fornito?
Chi pué cercare il tuo diario per nome? Amici Modffica

Vuoi che gii aftri motori di ricerca rimandino al tuo diario?  No Modifica




facebook

1 =

- - . - Collegamenti rapidi alla priva
Collegamenti rapidi alla privacy Q g P privacy Q
1 f La Ricerca tra le connessioni di Facebook permette alle *
La Ricerca tra le connessioni di Facebook permette alle A persone di trovare foto e altri elementi che hai condiviso con

| persone di trovare foto e altri elementi che hai condiviso con -

esse. Maggiori informazioni .
(

@ Chi pud vedere le mie cose? v

esse. Maggiori informazioni

@ Chi pud vedere le mie cose? ~

re | miei post futuri?

see
LE Chi pu6 contattarmi? v
| . . b controXare gl utenti che possono DS,
& Amid are elemen\li che ho postato o che
L Amici tranne conoscenti  pg che mi guardano?
(=) Qualcuno mi infastidisce. Come faccio & sobio HLUE
! a farlo smettere? £ Personalizzata

(5% Amici pill stretti
@ Area di Bologna
Vedi tutte le liste... s i
N~ @@ ezzi

ratis
amicizii

Qualcuno mi infastidisce. Come faccio
cd a farlo smettere?

Vedi altre impostazioni




facebook Come segnalare un problema...

Report a Problem

Invia feedback
Parlaci della tua esperienza su Facebook

Home g=
i = Segnala un problema

7' persone di trovare foto e altri elementi che hai condiviso con

Facci sapere se '@ un problema con una funzione
Collegamenti rapidi alla privacy Q
Puoi anche Report Abuse, Spam or Policy Violations

La Ricerca tra le connessioni di Facebook permette ale X

esse, Maggiori informazioni

!!l Chi pué vedere le mie cose? v
[g Chi puo contattarmi? v

Q—J Qualcuno mi infastidisce. Come faccio Come bloccar'e una per‘sona._.

a farlo smettere?

Puoi bloccare una persona per rimuoverla dagl
o amici e impedirle di iniziare delle conversazioni con
te o vedere cid che pubblichi sul tuo diario. [7]

Aggiungi un nome o un'e-mail

Vedi tutti gli utenti bloccati

Vedi altre impostazioni



Puoi registrarti utilizzando :

1) il tuo indirizzo email,
2) il tuo numero di telefono
3) 1l tuo account Facebook




©)
Instagram

Chi puo vedere 1 tuoi post

Per impostazione predefinita, chiungue puo
visualizzare il tuo profilo e | tuoli post su
Instagram.

Puol rendere privati | tuoi post in modo che
siano visibill solo al seguaci approvati. Se | tuoil
post sono privati, solo I tuol seguaci approvati |i
vedranno nella tab Foto di Cerca ed esplora o su
pagine con hashtag o relative alla posizione. Non
e possibile rendere i post privati dal computer.




COMMENTTI o
INDESIDERATI Jnstagram

ELemE G £E F a1 92% N 08:42

Polizia di Stato

X Commenti v

PAROLE CHIAVE
PREDEFINITE

Nascondi commenti non
appropriati _

PAROLE CHIAVE
PERSONALIZZATE




polizia di Stato ‘lmtﬂg’lﬂm

Pensa bene prima di commentare

* Quando ti trovi coinvolto in una disputa, fermati
un_attimo e pensa all'effetto che il tuo post
successivo potrebbe avere. In questi momenti
chiediti: “Ne vale la pena?” o “Cosa ci guadagno a
continuare in questo conflitto?”. E piu facile dirlo
che farlo, ma accettare azioni moleste
perpetrando a tua volta lo stesso tipo di azione
puo stimolare comportamenti negativi e
incoraggiare l'altra persona a continuare nel suo
comportamento aggressivo.




Come rimuovere le r@)

immagini (]W‘t“‘z}"“m

dalla ricerca Google?

* Le tue immagini potrebbero essere visibili nei
risultati di ricerca di Google.

* Se non desideri che le tue foto o i tuoi video
vengano visualizzati su Google, rendi il tuo
account privato oppure revoca l'accesso al sito
web di terzi. Anche se elimini il tuo account, la
reindicizzazione e rimozione delle immagini da

questi siti e da Google potrebbero richiedere del
tempo.




TikTok

CONDIVISIONE
DEI DATI TRA I
SOCTIAL NETWORK




La privacy su . Y
“— C M [ wwwyoutube.com/upload 0 u u
¥ UNICREDIT [l Web Mail Mini |

i3 Applicazioni Nuova scheda = Chrome Web St... [Ed Ti diamo il ben...
You D Q ca

Caricamento comp|etat0 Gestione video + Aggiungi altri video

010 Prandelli, | allenatore che gioca secondo le regole quicktime S oo

Caricamento completato. Il video verra pubblicato allindirizzo: hitp:/fyoutu. be/FvWSPLtUmw
Informazioni di base Impostazioni avanzate
Titolo Impostazioni di privacy
010 Prandelli, | allenatore che gioca secondo le regole quicktime Pubblico
Descrizione Mon elencato
Privato
L]
(]
o7
Tag Condividi anche con n u
prandelli
Categoria
+QuickTime (File Format) +Cesare Prandelli (Football Player) +Youtube +Mp4
Perzone & blog -
+Player +Upload +Milan
Miniature video
Alcune modifiche non sono state ancora salvate. Salva modifiche

& Comprimi

+ Aggiungi altri video



CONSIGLI PER UN USO SICURO
DELLE CHAT/VIDEOCHAT [fb’

Polizia di Stato o eers : I s
e dl Durante | utilizzo di programmi di chat puo

capitare di essere contattati da persone

SCONOSCIUTE che possono richiedere o
inviare foto e video.

Approfittando dell’ anonimato garantito dalla
rete e fingendosi vostri coetanei, richiedono il
vostro numero di telefono o il vostro indirizzo
cercando di incontrarsi con voi nella vita reale.

)

Come fare a capire se una persona sta dicendo la verita ?

La regola ¢ NON fidarsil!

- ="polizia
delle COMunicazioni




CONSIGLI PER UN USO SICURO
DELLE CHAT/VIDEOCHAT

Quando chatti con SCONOSCIUTI
non attivare la webcam ma aspetta che sia
I'altra persona a farsi vedere per primal

Polizia di Stato

v
¥

Blocca ed elimina i contatti che ti infastidiscono

Non clikkare link di sconosciuti

Non accettare file da persone che non conosci

TRATTA GLI ALTRI COME VORRESTI
ESSERE TRATTATO

="polizia

delle COMunicazioni



CONSIGLI PER UN USO SICURO
DELLE CHAT/VIDEOCHAT

> Bloccare i contatti fastidiosi e petulanti
» Non comunicare mai dati personali

> Puo essere pericoloso incontrare soggetti
conosciuti in chat.. non andare all'incontro
da soli o in luoghi appartati

> Diffidare se vengono promessi doni...

b




L'ADESCATORE

Polizia di Stato Cerca di stringere
un rapporto di
amicizia

Cerca di avere

Dice di sé cose informazioni su di
private noi

> . d
Quali tecniche usa
ver i ngannar‘e? Promette “regali”

o ricariche
telefoniche

A volte invia foto
o filmati erotici

Cerca di creare

una situazione di
intimita



VIDEO/2-Ragazza-che-chatta.wmv
VIDEO/2-Ragazza-che-chatta.wmv

% La pedofilia on-line
PoIiStato

&
Riprendere scene di sesso esplicito (anche col consenso dei
soggetti ritratti) che possono in futuro essere “postate” su un

blog o pubblicate in un sito o diffuse attraverso programmi di
file-sharing puo comportare gravi conseguenze

v Un file condiviso non puo essere sottratto definitivamente
dal circuito di condivisione (cfr. film “"Social Network”: su
internet si scrive ad inchiostro, non a matita)

v' Il rischio per gli autori é di essere perseguiti per
produzione e/o divulgazione, o detenzione di materiale
pedopornografico

Realizzazione o produzione | | | Diffamazione on-line

di materiale pedo-pornografico Procurarsi o detenere
materiale pedo-pornografico



facebook/600ter.doc
facebook/595cp.doc
facebook/600quater.doc

SEXTING

Polizia di Stato

ATTRAVERSO CHAT SI POSSONO RICEVERE FOTO E VIDEO
DI COETANEI 1IN ATTEGGIAMENTI INTIMI O POCO
CONVENIENTI SPESSO ACCOMPAGNATI DA COMMENTI

DISPREGIATIVI.

CONDIVIDENDO TALI CONTENUTTI
PUOI PROVOCARE GRAVI CONSEGUENZE!

ELIMINA SUBITO DAL TUO TELEFONO IMMAGINI
O VIDEO CHE RIPRODUCONO MINORENNI IN
ATTEGGIAMENTI SESSUALI E AVVISA IL
DIRETTO INTERESSATO ED I TUOI GENITORI




STRUMENTTI NORMATIVI PER IL CONTRASTO
ALLA PEDOPORNOGRAFTIA

Polizia di Stato

Art. 600-quater. Detenzione di materiale pornografico pena < 3 anni
Chiunque, ..., consapevolmente si procura o detiene materiale pornografico
realizzato utilizzando minori degli anni diciotto...

Art. 600-ter c.4. Pornografia minorile pena < 3 anni
Chiunque, ..., offre o cede ad altri, anche a titolo gratuito, il materiale
pornografico...

Art. 600-ter c.3. Pornografia minorile pena 1< > 5 anni
Chiunque, ... , con qualsiasi mezzo, anche per via telematica, distribuisce,
divulga, diffonde o pubblicizza il materiale pornografico...

Art. 600-ter c.1 e 2. Pornografia minorile pena6<>12
Chiunque, utilizzando minori degli anni diciotto, realizza esibizioni | 3ani
pornografiche o produce materiale pornografico ovvero induce minori degli
anni diciotto a partecipare ad esibizioni pornografiche... Chiunque ne fa
commercio

Art. 600-bis c.1. Prostituzione minorile pena 6 <> 12
Chiunque induce, favorisce o sfrutta la prostituzione... anni




STRUMENTTI NORMATIVI PER IL CONTRASTO

ALLA PEDOPORNOGRAFTIA

Chiunque compie atti sessuali con un minore tra i quattordici e i
diciotto anni o di altra utilita economica

pena
6 mesi < > 3 anni

Art. 609-quater.istpAtti sessuali con minorenne
Chiunque compie atti sessuali con persona che al momento del
fatto

pena
5<>10anni

Art.609-octies. Violenza sessuale di gruppo
Chiunqgue commette atti di violenza sessuale di gruppo
(partecipazione di piu persone riunite) ...

pena
6<>12 anni




STRUMENTI NORMATIVI PER IL CONTRASTO
ALLA PEDOPORNOGRAFTA

Polizia di Stato

Art. 609-undecies - Adescamento di minorenni.

Chiunque, allo scopo di commettere i reati di cui agli articoli 600,
600-bis, 600-ter e 600-quater, anche se relativi al materiale
pornografico di cui all'articolo 600-quater.1, 600-quinquies, 609-bis, pena 1<
609-quater, 609-quinquies e 609-octies, adesca un minore di anni > 3 anni

sedici, e punito, se il fatto non costituisce piu grave reato, con la
reclusione da uno a tre anni.

Per adescamento si intende qualsiasi atto volto a carpire la fiducia
del minore attraverso artifici, lusinghe o minacce posti in essere
anche mediante l'utilizzo della rete internet o di altre reti o mezzi di
comunicazione.

polizia
delle comunicazioni
S
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E' BENE RICORDARSI
SEMPRE CHE...

Polizia di Stato

QUANDO PUBBLICHI FOTO O VIDEO
CHE MOSTRANO ALTRE PERSONE

DEVI AVERE IL LORO
CONSENSO!

="polizia

delle COMunicazioni



ESTORSIONE SU FACEBOOK
(art. 629 c.p.)

gli autori contattano le vittime per
mezzo di chat e servizi di
messaggeria e li inducono a mostrarsi
davanti alla webcam in atteggiamenti

g Sessuali

Ad insaputa della vittima le
immagini o il video vengono

registrati
o La conversazione on-line viene
® dirottata su Facebook al fine di
individuare la lista di amici della
vittima.

facebook




Z8  ESTORSIONE SU FACEBOOK
Polizia di Stato (art. 629 CP)

Alla persona presa di mira viene
infatti chiesto di versare una
determinata somma di denaro (100 -
MONEY TRANSFER 900 euro) tramite specifici corrieri
(es. Western Union),

minacciando di pubblicare il video
e/o le immagini in internet (es. Youtube) You Tube

H Hlluﬂﬂﬁﬂnﬂﬂggllﬁlﬂiﬂlﬂ h!
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m aetnesoenransaran cmmeas:  Oppure di inviarli ai contatti Facebook

EsaRsaEnamanan  della vittima.
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ESTORSIONE SU FACEBOOK

Poliz;fa&di Stato (ar'1'. 629 CP)
I profili Facebook degli estorsori 2
vengono creati artatamente con .
identita false

I recapiti telefonici forniti durante i

49 e contatti on-line corrispondono a
numerazioni della Costa D'Avorio e

A, | nordafricane (Marocco)

| —

Anche gli indirizzi IP di connessione ai .
profili Facebook utilizzati  dagli e
estorsori afferiscono a provider [SERCUENEE § 2l
stranieri




LA VALENZA DELLA COMUNITA’

Wi B AP 6

Mz EEwd, A

Su BfTe=:: /@Ml la stessa comunita che contribuisce al rispetto dei
termini d” uso del portale e le segnalazioni dei singoli utenti sono
spesso efficaci e “risolutive”.

Le “segnalazione abusi” fatte dagli utenti del portale in riferimento
a profili falsi, furti d’identita, contenuti inappropriati ecc. vengono
tempestivamente valutate e spesso risolte con la rimozione degli
account/gruppi/post.

Segnala e /o blocca questa persona

) mnnulla gli aggiornamenti di Pippi Zanardi

Mon visualizzerai pid gli aggiornamenti di Pippi nella tua sezione MNotizie,

Utilizzate la  segnalazione
abusi per far cessare le
attivita moleste, offensive e
minatorie poiché, oltre a
ledere la vostra e |’ altrui
persona, violano le regole
della comunita.

) Rimuowi Pippi Zanardi dagli amici
Pippi non potra pubblicare elementi sulla bua bacheca
) Blocca Pippi Zanardi

Eloccando questa persona, non potrai pid wederla né contattarla su Facebook
2 WiICEVErSa

Puoi inoltre segnalare questo profilo per le seguenti ragioni:

() Questola amicafa mi disturba

() Questo profila finge di rappresentare qualcun alkro o & Falsa
() Irmagine del prafila inappropriata

() Post inappropriata sulla bacheca

() Un mio amica mi ska molestando o prendendo in giro

E di tua proprieta intellsttuals?

e G IFEN | Annulla



Diffamazione on-line
Balizia di State Conseguenze civili

SVOLGIMENTO DEL PROCESSO

Con atto di citazione notficato in data 12.3.2009 YY conveniva in giudizio, innanzi a questo Tribunale,
XX per sentirlo condannare all'integrale risarcimento “del danno morale soggettivo o, comunque, del
danno non patrimoniale” sofferti in conseguenza della subita lesione “alla reputazione, allonore ¢ al
decoro” cagionatale in data 1.10.2008 dal convenuto mediante 'invio di un messaggio per il tramite del
social network “Facebook”.

Deduceva YY:

-che, conosciuto XX su “Facebook”, ebbe ad intraprendere con il medesimo una relazione
sentimentale;

-che, anche al termine di tale relazione, continuo a comunicare ed interagire con il convenuto ¢ con i
numerosi comuni “amici” del sito;

-che, portatrice di una patologia (una forma di strabismo definita “esotropia congenita”) ben nota a
XX si vide inviare da quest’ultimo tramite “Facebook” in data 1.10.2008 il seguente messaggio: “Senti

\="polizia

delle COMunicazioni



segue... Diffamazione on-line
Conseguenze civili

Polizia di Stato

PQM.

Il Tribunale, definitivamente pronunziando sulla domanda proposta con atto di citazione notificato il
12.3.2009 da YY nei confronti di T. P., cosi provrede:

1) condanna XX al pagamento, in favore di YY, della somma di € 15.000,00 oltre agli interesst legali
dalla data del fatto al saldo;

anna, altresi, al pagamento delle spese processuall in tavore di parte attrice, liquidat
misura di € 4.400,58 (di cui € 186,58 per esborsi, € 1.214,00 per diritti ed € 3.000,00 per onorari), oltre
spese generali, IVA e CPA come per legge;

3) dichiara [a pret Ate pspentiva
MONZA, 23,2010
IL GIUDICE UNICO (dott. Piero Calabro)
® ®
N="polizia
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Polizia di Stato

RIFLESSIONI
E CONSIGLI \

\="polizia

delle COMUnicagioni



TI SEI MAI CHIESTO SE..

Polizia di Stato

Se sapessi che il mio
vicino di casa o il mio
professore potessero

leggere quello che ho
inserito on-line, scriverei
le stesse cose e nella
stessa forma?

Ricordati che
su internet si
scrive ad
inchiostro, non
a matitalll

Le foto e le
informazioni che
pubblico mi
piaceranno anche

tra qualche annp?




TI SEI MAI CHIESTO SE..

Polizia di Stato

I membri dei gruppi ai
quali sono iscritto
possono leggere

le mie informazioni

personali?

(Prima di postare la
“foto ridicola” di un
amico)...

Mi farebbe piacere
trovarmi nella stessa
situazione?

Sono  sicuro che
mostrerei quella”
foto anche al mio
nuovo ragazzo/a?

55



Non passare troppo tempo al pc (o smartphone).
Esasperare la vita virtuale puo comportare il rischio di
essere fagocitati dalla rete e perdere il contatto con

la realta

Internet é utile solo se serve per completare
la propria esistenza, non per viverla. Spostare
il proprio essere sul web significa perdersi un
pezzo di vita e di sapori che diversamente non
si percepiscono.
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VIDEO/Hikikomori.wmv

LOOK DOWN GENERATION

LA GENERAZIONE DI CHI HA
PERSO LA CAPACITA DI
COMUNICARE GUARDANDOSI
NEGLI OCCHI



«LA VITA E’ C10’ CHE ACCADE

MENTRE SEI IMPEGNATO A GUARDARE ILTUO
SMARTPHONE»



COME GESTIRE I PROBLEMI?

Polizia di Stato

Se ti senti minacciato on-line o quando
hai paura parla con i tuoi genitori, gli insegnanti
oppure contatta la Polizia Postale e delle Comunicazioni
per segnalare immediatamente minacce che
vengono fatte a te o alla tua famiglia

Tel.030.2913028
GRAZIE PER L'ATTENZIONE!

="polizia

delle COMunicazioni
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